UMOWA NA WYKONANIE AUDYTU SYSTEMOW INFORMATYCZNYCH

4 lﬁ.;

Nr

zawarta w dniu 2017 roku pomiedzy

Szpitalem Powiatowym w Zawierciu, z siedzibg przy ul. Miodowej 14, 42-400 Zawiercie

NIP 649-19-18-293, reprezentowanym przez:

DYREKTORA — ANNA PILARCZYK -SPRYCHA

zwanym w dalszej czgéci umowy Szpitalem lub Zamawiajgcym 1

i

Zaktadem Lecznictwa Ambulatoryjnego, 2 siedziba przy ul. Piisudski__e_gg 20, 42-400 Zawiercie
NIP 649-19-18-301, reprezentowanym przez:

DYREKTORA — JAN DYRKA

zwanym w dalszej czesci umowy ZLA lub Zamawiajacym 2

___, zsledzibg przy : ,

NIP , reprezentowanym przez:

zwanym w dalszej czesci umowy Wykonawcy

o nastepujgce]j tresci :

Zwaiywszy, na fakt iz nastgpi potgczenie Szpitala z ZLA, a to wymagad bedzie scalenia systeméw
informatycznych jakie stosowane s3 w Szpitalu i ZLA, niezbgdne jest wykonanie audytu systemow
informatycznych ustalajgcego stan faktyczny jaki istnieje w ZLA oraz wskazujacy wytyczne i zalecane dzialania
jakie nalezy podja¢ w celu scalenia systemoéw Szpitala i ZLA. W zwigzku z powyzszym strony wspdlnie zlecajg
wykonanie audytu i wspdlinie poniosg koszty jégo wykonania. Podmiotem, ktéry bedzie nadzorowat
Wykonawce | dokona odbioru przedmiotu umowy bedzie Szpital przy udziale ZLA. Stosowanie w umowie
okreélenie ,Zamawiajacy” bedzie odnosito sie do Szpitala i ZLA, chyba Ze wyraénie zostanie wskazane, iz dana

czynnosé dotyczy jednego z Zamawiajgcych. ,,



§1

Przedmiotem niniejszej umowy jest wykonanie audytu infrastruktury informatycznej, w tym sieci i systeméw
stosowanych w ZLA. Szczegblowy opis przedmiotu umowy zawiera Zatacznik nr 1 do niniejszej umowy, bedacy

jej integralna czescia.

- §2
1. Wykonawca zobowigzuje sig¢ wykonaé przedmiot umowy w terminie do od dnia zawarcia niniejszej
umowy. Za dochowanie tej daty uznaje sig przekazanie Zamawiajgcemu do fego dnia przedmiotu umowy,
2.  Miejscem wykonywania czynnosci audytu jest siedziba ZLA.
3. Czynnodci audytu moga by¢ réwniez wykonywane w siedzibie Szpitala jezeli w celu nalezytego wykonania
przedmiotu umowy bedzie to konieczne........... . P
4. Zamawiajgcy dopuszcza wykonywanie czynnosci analitycznych w zakresie udostepnionej dokumentacii

w siedzibie Wykonawcy,

§3

1. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy w taki sposéb, aby nie dezorganizowaé pracy
i dziatalnosci Zamawiajgcego.

2. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy przy pomocy wiasnego sprzetu, srodkéw
technicznych | materiatdw, na wlasny koszt i ryzyko.

@g, Wykonawca ma prawo powierzyé wykonanie czesci przedmiotu umowy innej osobie posiadajacej

odpowiednie kwalifikacie, uprawnienia, wiedze i do$wiadczenie ponoszac jednak za jei dziatania
i zaniechania peing odpowiedzialnoéé, jak za wlasne dziatania i zaniechania.

4. Dokument opracowany w ramach przedmiotu umowy stanowi wiasnoéé Wykonawey do chwili

uregulowania naleinosci z tego tytutu przez Szpital i ZLA. Przeniesienie wiasnoéci wraz z prawami
autorskimi do przedmiotu umowy nastgpi w chwili uregulowania naleznosci za wykonany audyt przez
Zamawiajacych.

5. Wyniki audytu zostang przedstawione obu Zamawiajacym — kaidy otrzyma po 1 egzemplarzu w wersji
papierowej oraz po 1 egzemplarzu w wersji elektronicznej w formacie PDF.

6. Odbidr dokumentdw bedacych przedmiotem umowy odbedzie sie na podstawie protokotu zdawczo—
odbiorczego podpisanego przez Zamawiajacych oraz Wykonawce lub przez upowainionych przez nich
przedstawicieli.

7. Datg podpisania przez Zamawiajagcego 1 protokofu, o ktdrym mowa powyiej trakiuje sie jako date
wykonania i odbioru dokumentacji. Protokét zdawczo-odbiorczy strony podpiszg w terminie do 7 dni od

dnia przekazania przedmiotu umowy przez Wykonawce.



8.

-Wykonawca zobowigzuje-sie wykonaé przedmiot umowy zgodnie z zasadami wspodiczesnej wiedzy,

&

9.

obowigzujacymi  przepisami, normami oraz wytycznymi  Zamawiajgcego a takie wytycznymi

obowigzujacymi dla studiéw wykonalnosci.

- Konsultacje z Zamawiajacym na potrzeby wykonania przedmiotu umowy beds odbywaly sie w godzinach

pracy Zamawiajgcego, tj. od poniedziatku do pigtku w godzinach 8:00-14:00. Szczegdtowe terminy

konsultacji Wykonawca bedzie uzgadniat na biezgco z Zamawiajgcym.

10. Wykonawca niniejszej umowy, z chwila okreélong w ust. 4 niniejszego paragrafu, przenosi na Zamawiajgcego

autorskie prawa majatkowe do dzieta powstatego zgodnie z postanowieniami niniejszej umowy, obejmujgce

prawo do rozporzadzania pracg na wszelkich polach eksploatacji, a w szczegdlnosci do:
a}  zwielokrotnienia,
b) rozpowszechniania,
¢}  wprowadzania do pamieci,

d)  zbycia praw majatkowych do opracowania na rzecz osoby trzeciej.

11. Cena nabycia wiasnoéci autorskich praw majgtkowych zostata uwzgledniona w cenie  wykonania

przedmiotu umowy, o ktérej mowa w §8 niniejszej umowy.

12. Postanowienia ninigjszego paragrafu w niczym nie naruszajg autorskich praw osobistych.

L

&4

Zamawiajacy udzieli Wykonawcy, w terminie uzgodnionym przez Strony — z zachowaniem przepiséw

ﬁ" o tajemnicy stuzbowej i parnstwowej — wszelkich informacji, materiatéw i dokumentaciji znajdujacych sig

2.

3.

w jego posiadaniu, ktére bedg niezbedne do prawidiowego i terminowego wykonania przedmiotu umowy,
z zastrzezeniem, ze informacje te bedsy udzielone w formie, w jakiej Zamawiajgcy je posiada bez
dodatkowego przetwarzania z jego strony. W przypadku gdy strony nie uzgodnily inaczej Zamawiajacy
zobowigzany jest udzieli¢ informacji/dokumentdéw/danych w terminie 3 dni roboczych od daty zwrdcenia
sie 0 nie przez Wykonawce. W przypadku nie udostepnienia wszystkich niezbednych informacji
Wykonawca nie ponosi odpowiedzialnodci za ewentualne nieprawidiowe wykonanie umowy.
Zamawiajacy zobowiazuje sie do:
a. udostepnienia Wykonawcy danych i dokumentdw wewnetrznych Zamawiajacego
niezbednych do prawidtowego wykonania audytu;
b. umoiliwienia Wykonawcy przeprowadzenia wywiadow | ankiet z pracownikami
Zamawiajgcego w celu uzyskania informacji niezbednych do wykonania audytu;
c. zapewnienia uprawnionym pracownikom Wykonawcy, o ktdrych mowa w § 5 ust. 3 1 4,
dostepu fizycznego do infrastruktury teleinformatycznej oraz przeprowadzenia uzgodnionych
testow.

Wykonawca po podpisaniu umowy przedstawi Zamawiajgcemu jakie informacje i dokumenty nalezy mu

przedstawi¢ — informacja ta zostanie przedstawiona w wersji elektronicznej na skrzynke mailowa oséb



uprawionych do reprezentowania Zamawiajgcego w ramach niniejszej umowy. Dane i informacje powinny

by¢ przedstawione Wykonawcy w terminie 3 dni roboczych od dnia zgloszenia takiej potrzeby w wersji
elektronicznej na adres mailowy o ile jest to moiliwe.

Wykonawca w trakcie realizacji umowy bedzie ustnie 2gtaszat zapotrzebowanie na okreslone dokumenty
idane, co z kolei zostanie potwierdzone w notatce sporzgdzanej na miejscu u Zamawiajacego, ktérg
podpisze przedstawiciel Zamawiajgcego i Wykonawcy. W przypadku braku moizliwoici przedstawienia
dokumentdw- i danych w chwili zgtoszenia zapotrzebowania Zamawiajacy zobowigzany jest do
przedstawienia tych danych i dokumentow w terminie 3 dni roboczych od zgtoszenia takiej potrzeby.
Zapotrzebowanie na dokumenty i dane moze zostaé wystane rowniez w formie elektronicznej na adres
mailowy Zamawiajgcego — w takim przypadku nie ma potrzeby sporzadzania notatki.

Jezeli informacje, dane oraz dokumentacje dostarczone przez Zamawiajacego nie nadaja sig¢ do
prawidtowege wykonania przedmiotu umowy, albo jezeli zajda inne okolicznosci, kiére moga przeszkodzié
prawidiowemu wykonaniu przedmiotu umowy, Wykonawca .c.Jbowiqzany jest niezwlocznie zawiadomic’
o tym Zamawiajgcego.

W przypadku gdy Zamawiajacy, po zawiadomieniu go przez Wykonawce zgodnie z trescig ust. 5 niniejszego
paragrafu, nie uzupetni informacji, danych lub dokumentéw lub nie dokona innych czynnodci, do ktérych
jest zobowigzany na podstawie niniejsze] umowy, a od ktérych zaleiy prawidiowe wykonanie umowy,
Wykonawca nie ponosi odpowiedzialnosci za niewykonanie umowy, nieprawidiowe lub nieterminowe
wykonanie umowy i przystuguje mu wynagrodzenie za dokonane czynnosci bez wzgledu na ich wynik
zgodnie z postanowieniami ninigjszej umowy.

Zamawiajacy obowigzany jest odebrad odpisy dokumentacji, ktére Wykonawca przekazuje mu zgodnie ze
swym zobowigzaniem oraz zaplaci¢ umoéwione wynagrodzenie na warunkach okredlonych w niniejszej

umowie.

§5
Osoba odpowiedzialng za realizacje umowy po stronie Zamawiajgcego 1 jest:

, tel. , e-mail:

Osobg odpowiedzialng za realizacje umowy po stronie Zamawiajacego 2 jest:

, tel. , e-mail:

Osobg odpowiedzialng za realizacje umowy po stronie Wykonawcy, jest:

, tel. , e-mail; ;

Strony uzgadniajg, ze czynnosci zwigzane z przeprowadzeniem audytu ze strony Wykonawcy beda

wykonywa¢ nastepujace osoby:

a) , tal. , e-mail:
b) , tel. , e-mail:
¢} , tel, , e-mail:




d) telie , e-mail:

e) , tel. , e-mail:

5. Whvykonawca oswiadcza, Ze osoby, o ktdrych mowa w ust. 4, posiadajg kompetencje i uprawnienia

. wymagane dla prawidtowego wykonania audytu.

Kontakty Zamawiajgcego i Wykonawcy w ramach niniejszej umowy, dla swej skutecznodci, odbywaja sie
pisemnie w formie papierowej, faxem, jak i elektronicznie. 8rak dochowania tej formy powoduje
bezskutecznoéé dokonanej czynnosci. Wszelkie ustalenia ustne czy telefoniczne musza zostad

potwierdzone dla swej skutecznosci w jednej z wyzej wskazanych form, chyba ze umowa stanowi inaczej,

§6
Wykonawca zobowigzuje sie do:

a) zachowaniaw tajemniéy wszystklch informé'cj'i' techni(:'i;l_\',_(-c-iﬁmi' "organizacvjnych, oraz danych bébﬁowych
udostepnionych przez Zamawiajacego w zwiazku z wykonywaniem umowy, w tym réwniez informacji
zawartych w udostepnianych bazach danych i do niewykorzystywania ich w jakimkolwiek innym celu
niz wykonanie umowy, w szczegéinosci eksploatacji oprogramowania na warunkach zawartych
w umowie, a takie do zachowania w tajemnicy informacji, ktérych ujawnienie oscbom trzecim lub
wykorzystanie winnym celu przez strony mogloby narazi¢ interes Zamawiajacego w czasie
obowigzywania lub po rozwigzaniu umowy, takze w zakresie wykorzystywania w publikacjach nazwy
Zamawiajacego, co wymaga jego zgody;

b) podjecia wszelkich niezbednych krokéw dla zapewnienia, ze Zzaden pracownik lub wspdtpracownik
Wykonawcy, otrzymujacy informacje stanowigce tajemnice Zamawiajacego, nie ujawni tych informacii,
ich Zrddta, zardwno w catosci, jak | w czedci osobom trzecim bez pisemnej zgody Zamawiajgcego.

Wykonawca zobowigzuje sie do hienaruszania postanowienrt ust. 1 umowy w okresie jej obowigzywania,
a takze przez okres 3 lat od jej wygasniecia.
W przypadku ujawnienia informacji, o ktérej mowa w ust.1, wbrew postanowieniom niniejszej umowy,

Wykonawca bedzie zobowigzany do naprawienia szkody na zasadach ogdinych.

Trwatego usuniecia wszystkich przekazanych informacji i danych przez Zamawiajgcego w terminie 30 dni

od daty wykonania przedmiotu zamdwienia.

§7
Wykonawca gwarantuje Zamawiajgcemu, ze wykonanie przedmiotu umowy nie spowoduje naruszenia
praw autorskich, znakdw handlowych | towarowych, patentdw, rozwigzan konstrukeyjnych i innych praw
chronionych. 2
Wykonawca przeimuje na siebie wszelka odpowiedzialno$é za roszczenia oséb trzecich w zwigzku
z wykonaniem przedmiotu umowy, dotyczacg w szczegdInosci naruszenia praw autorskich oséb trzecich,

znakow handlowych, i towarowych, patentdw, rozwigzar konstrukcyjnych oraz innych praw chronionych.



§8
Tytutem wynagrodzenia za terminowe wykonanie przedmiotu umowy Zamawiajacy 1 i 2 solidarnie

zobowigzujg sie do zaptaty Wykonawcy wynagrodzenie ryczaftowe w facznej wysokosci

7t netto (stownie : zfotych netto) + podatek VAT % = z
brutto (stownie: zlotych brutto), przy czym wynagrodzenie to platne bedzie przez
Zamawiajacego 1 w kwocie 2l netto (stownie : ziotych netto) +
podatek VAT % = zt brutto (stownie: ztotych brutto),
a przez Zamawiajgcego 2 w kwocie : 2t netto (stownie : ztotych
netto) + podatek VAT % = zt brutto {stownie: ztotych
brutto).

Wynagrodzenie, o ktérym mowa w ust. 1 niniejszego paragrafu ptatne beda na podstawie prayy_i_diowo
wystawianej i doreczonej Zamawiajacemu 1 i 2 faktury VAT opiewajacej na kwote jaka ma zaptacic
poszczegélny Zamawiajgcy, w terminie 30 dni od dorgczenia faktury, przelewem na konto bankowe
Wykonawcy: wskazane w fakturze VAT, przy czym strony niniejszej umowy oswiadczajg zgodnie, Ze za
dzien zapfaty uwaia sie dzieni ztozenia przez Zamawiajacych polecenia przelewu.

W przypadku zwioki w zaplacie wynagrodzenta Wykonawcy stuzy prawo dochodzenia odsetek ustawowych
za kazdy kolejny dzieri zwioki.

Podstawg do wystawienia faktury VAT bedzie podpisanie protokotu odbioru wykonanego audytu przez

Zamawiajacych.

§9
Zamawiajgcy 1 ma prawo obcigzy¢ Wykonawce karg umowng za zwtoke w wykonaniu przedmiotu umowy,
wynikta z winy Wykonawcy, w wysokoéci 0,1 % kwoty wynagrodzenia catkowitego, o ktorym mowa w § 7
niniejszej umowy za kazdy dzien zwtoki, liczac od daty okreslonej w § 2 niniejsze) umowy. Kara umowna

naliczona przez Zamawiajacego 1 stanowi wierzytelno$é solidarng wspélnie z Zamawiajgcym 2.

Zamawiajacy 1 nie moze naliczy¢ kary umownej za zwloke w wykonaniu przedmiotu umowy, o ktorej
mowa powyzej, w przypadku gdy zwtoka nie zostata spowodowana zawinionym dziataniem Wykonawcy,
w szczegbinodci gdy zwioka powstata wskutek dziatarh Zamawiajacego lub wskutek sity wyiszej, zdarzen
losowych lub innych okolicznosci, niezaleznych od Wykanawcy, ktérych nie dato sie przewidzied przy

dochowaniu nalezytej starannosci.

§10

W przypadku wykrycia wad w przedmiocie umowy, Zamawiajacy niezwlocznie zawiadomi Wykonawce
o takich wadach jednakze nie pdiniej niz w terminie 14 dni od daty stwierdzenia wad. Zawiadomienie takie
winno nastgpi¢ w formie pisemnej (w tym rowniez za posrednictwem faxu) pod rygorem hezskutecznosci,

2 tym Ze Zamawiajgcy moze przestaé takie zawiademienie droga elektroniczng na wskazany przez osoby

- I .



reprezentujace Wykonawce adres mailowy, ale zobowigzany jest potwierdzi¢ to zawiadomienie w formie

ﬁ-;

ot
1.

2.

pisemnej.

Wykonawca cbowigzany jest do usuniecia wad w ciagu 14 dni od daty powiadomienia go o wadach. Termin
ten ulega wydiuZeniu- jeieli - ich usuniecie uzaleznione jest od uzyskania dodatkowych
informacji/danych/dokumentéw od Zamawiajgcego o czas uzyskania od Zamawiajacego niezbednych
informaciji.

Wykonawca nie cdpowiada za wady w przedmiocie umowy, gdy zostaty one wywotane dziataniem lub
zaniechaniem Zamawiajacego, w tym w szczegdinoéci wskutek nie przekazania Wykonawcy w terminie lub
przekazania nieprawidtowych informacji, danych oraz dokumentéw przez Zamawiajgcego niezbednych
celem prawidtowego wykonania przedmiotu umowy lub tez wskutek okolicznosci za ktére Wykonawca nie

ponosi odpowiedzialnosci.

§11
Wszelkie zmiany umowy wymagaja zachowania formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejszg umowg maja zastosowanie przepisy Kodeksu cywilnego, przepisy
o prawie autarskim i prawach pokrewnych.
Wszelkie spory wynikfe z tytutu realizacji niniejszej umowy beda rozpatrywane przez sad powszechny
wiasciwy dla siedziby Zamawiajacego.

Integralng czescig umowy jest Zatacznik nr 1 do niniejszej umowy.

§12
Niniejszg umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Do umowy dofgczonc nastepujace zataczniki, kidre stanowia jej integralng czesc: Zatacznik nr 1~ Opis

przedmioctu umowy.

Zamawiajacy 1 Zamawiajacy 2 ” Wykonawca



Zatacznik nr 1

L

Opis Przedmiotu Umowy

Przedmiotem umowy jest wykonanie audytu systemow Informatycznych i sieci informatycznej oraz

infrastruktury w systemach i sieciach jakie stosowane sg u Zamawiajacego 2

-

Wynikiem audytu maja by¢:

opis aktualnego stanu wdroZonego oprogramowania,

opis aktualnego stanu sprzetu, w zakresie infrastruktury sieciowej, serwerowej, stanowisk
komputerowych i urzadzen peryferyjnych,

opis sposobu wdrozenia i wykorzystania systemow informatycznych, w tym sprzetu i oprogramowania,
opis posiadanych kontraktéw zwigzanych z systemami informatycznymi, '
wnioski poaudytowe, okreslajgce rekomendowane $ciezki dojscia do modelu wspélnego uzytkowania
systeméw informatycznych przez Zamawiajacego 1 i Zamawiajacego 2
{z uwzglednieniem faktu scalenia podmiotéw),

whnioski poaudytowe, okreslajgce ogdine wytyczne w zakresie dalszego kierunku przebudowy i rozwoju

systeméw informatycznych.

W zakresie punktéw wymienionych powyzej, Wykonawca moze oczekiwad przedstawienia (oraz udostepnienia)

materiatéw i zobowigzany jest dokonaé analizy informacji posiadanych przez Zamawiajgcego 2 w nastepujacych

g%@ézarach:
1. Inwentaryzacja sprzetowa sieci - w zakresie okablowania i zastosowanych urzadzed;

2. Schemat sieci, oraz informacje w zakresie konfiguracji {wraz z pokazem konfiguracji urzadzen), pliki
konfiguracyjne;

3. Inwentaryzacje serwerdw z opisem przydzielonych rdl i sposobu konfiguracji, wraz z prezentacja
dziatajgcego srodowiska;

4. Opis wirtualizacji zasobéw obliczeniowych — =zalozenia konfiguracyjne, serwery wirtualne,
przeznaczenie oraz zasoby, wraz z prezentacjg dziatajagcego Srodowiska;

5. Wvykaz i opis urzadzen systeméw zasilania dedykowanego oraz podtrzymywania zasilania wraz
z procedurami postepowania;

6. Inwentaryzacja sprzetu komputerowego z okresleniem stanu technicznego i przeznaczenia;

7. Inwentaryzacja sprzetu peryferyinego z okresleniem stanu technicznego i przeznaczenia;

8. Opis systemow dziedzinowych i sposobu ich konfiguracji, wraz z prezentaéjq dziatajacego Srodowiska;

9. Opis pozostatego oprogramowania uzytkowego i sposobu konﬁgurqgji;

10. Opis zastosowanych systeméw ochrony antywirusowej i bezpieczeristwa danych oraz ich konfiguracji,

wraz z prezentacjg dziatajgcego srodowiska;



"y

&

12.

13.

14,

15.

i6.

17.

18.

11,

Opis_systemdw_bezpieczeistwa sieci na styku z siecig Internet, wraz z prezentacja dziatajacego

srodowiska;

Opis baz danych z okresleniem przeznaczenia, wraz z prezentacja dziatajgcego érodowiska;

Opis systemow zarzgdzania srodowiskiem IT z prezentacja dziatajacego srodowiska;

Struktura organizacyjna jednostki ze wskazaniem ilosci personelu w poszczegdinych komdrkach
organizacyinych;

Zakres czynnosct oséb z Dziatu Informatyki wraz z opisem sposbbu komunikacji z firmami
swiadczgcymi dla Szpitala ustugi IT i ze wskazaniem zakresu dziatarn komplementarnych;

Umowy zwiazane z dostawa, wdrozeniem i serwisem systemdw informatycznych {w zakresie sprzetu
i oprogramowania;

Dokumentacja zamodwien (w tym dokumentacja przetargowa), zwigzanych z dostawga, wdrozeniem
i serwisem systemdw informatycznych (w zakresie sprzetu i oprogramowania;

Dokumentacja w Zakresie “polityki bezpieczefistwa informacji oraz zarzadzania systemami

informatycznymi,

Jedli do prawidtowej realizacji umowy konieczne bedzie przedstawienie dodatkowych informacji, Wykonawca

powinien poinformowac o tym Zamawiajacego, wskazujac na zakres materiatow dodatkowych, jakie powinny

zostad mu udostepnione,

W celu dokonania analiz i rekomendacji zwigzanych z polaczeniem podmiotdw, Wykonawca moize uzyskac

dostep do analogicznego zakresu informacji u Zamawiajgcego 1.
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